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UMA CONJECTURA SOBRE AS )
TECNOLOGIAS DE BIG DATA NA PRATICA

JURIDICA

A CONJECTURE ABOUT BIG DATA TECHNOLOGIES

IN LEGAL PRACTICE.

RESUMO

As tecnologias da informagido e comunicagiao
passaram por uma rdpida evolugdo nas
ultimas décadas. A possibilidade de criar
conteudo foi majorada a niveis nunca antes
vistos. As tecnologias de big data trabalham
com a problemitica de navegar de modo
mais eficiente nesse oceano de dados recriado
diariamente. Foram desenvolvidas com o
intuito de buscar por correlagdes nesses dados,
com a finalidade de extrair informagdes tteis.
A légica indutiva é utilizada para dar vazao
a eficiéncia e rapidez, em contraposi¢io a
cldssica l6gica dedutiva. Nesse contexto, pde-
se a seguinte questdo: como as tecnologias de
big data podem transformar a pratica juridica
na sociedade contemporanea? Tem-se como
hipdtese que o uso das tecnologias de big
data gera impactos sobre os mais diversos
campos que sdo tocados pelo fendomeno
juridico, como privacidade, discriminagio e
tomada de decisdo. Busca-se, a partir dessa
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ABSTRACT

Information and communication technologies
have undergone rapid development in recent
decades. In contemporary society, the ability
to create content was increased to levels never
seen before. Big data technologies work with
the possibility to navigate more efficiently
in this data ocean recreated daily. These
technologies were developt to search for
correlations in data sets, in order to extract
useful information. Inductive logic is used
to enable efficiency and speed, in opposition
to classical deductive logic. In this context, a
question appears: how big data technologies
may transform legal practice in contemporary
society? This work has for hypothesis that
the use of big data technologies generates
impacts on various fields touched by the legal
phenomenon, such as privacy, discrimination
and automation of decision-making. This work
seeks to build a conjecture about possible
changes in legal practice from these impacts.
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problematica, construir uma conjectura sobre
possiveis transformacdes na prética juridica
a partir desses impactos. Foi observado que
h4 possibilidade de uso das tecnologias de
big data de forma que auxilie na tomada de
decisdo, assim como é possivel o contrdrio.
E necessirio o conhecimento profundo de
seu funcionamento e estrutura, em ordem de
possibilitar seu uso de modo a auxiliar na
tomada humana de decisio. Por outro lado,
essas tecnologias podem criar novos tipos de
discriminacdo, além de ameagarem cada vez
mais a privacidade e até o processo pessoal de

On one hand, there are possibilities for the
use of big data technologies in order to assist
in the legal decision-making process, as well
as the reverse is possible. It is necessary to
understand the structure and functions of big
data technologies deeply, in order to enable its
use to help human decision-making. On the
other hand, these technologies may create new
forms of discrimination, and also increasingly
threaten privacy and even the personal identity
construction process. There are paradoxes in
these technologies that may suffer less stress
with the construction of a big data ethics.

construgio de identidade. Existem paradoxos
na tecnologia, que podem sofrer menos tensao
a partir da construgio de uma ética do big data.

KEYWORDS: Big data. Legal practice.
Inductive logic. Pattern recognition. Decision-
making. Privacy.

PALAVRAS-CHAVE: Big data. Prética juridica,
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1. INTRODUCAO

As tecnologias da informagdo e comunicagio (TIC) passaram
por uma evolugio que beira a fic¢do cientifica nas ultimas décadas.
Seja pela velocidade na comunicacdo e no acesso a informagao, pelos
os novos habitos consequentes das redes sociais ou pelo constante
controle de informacao — os tempos estao mudando, diria Dylan.

Nesse contexto, a presente conjectura poe a seguinte questao:
como as tecnologias de big data e analytics podem transformar a
pratica juridica na sociedade de controle e informagao? Tem-se como
hipétese que o uso das tecnologias de big data gera impactos sobre
os mais diversos campos que sdo tocados pelo fenomeno juridico,
como privacidade, discriminagdo, direito publico a informagao e até
automacao da tomada de decisao (juridica), dentre muitos outros.
Nesse sentido, faz-se necessario uma conjectura para compreender
as transformacodes por qual passa o fenénomeno juridica na atual
sociedade com o advento dessas tecnologias.

Para responder o questionamento primeiramente € necessario
investigar as tecnologias de big data. Parte-se do pressuposto que
a possibilidade de criar contetido foi majorada a niveis nunca
antes vistos. A tecnologias de big data trabalham com o seguinte
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questionamento: de que modo poderia se navegar de modo mais
eficiente nesse oceano de dados recriado diariamente? Foram criadas
com o intuito de buscar por correlagdes nesse oceano de dados,
com a finalidade de extrair informagoes tteis. A logica indutiva é
utilizada para dar vazio a eficiéncia e rapidez, em contraposicao a
classica logica dedutiva.

A partir da investigagdo do sentido das tecnologias de big
data, poder-se-a passar a problematica central do trabalho, ou seja,
de que forma as ferramentas de big data podem transformar a
pratica juridica. Tem-se por hipdtese, como visto, que a utilizacdo
de tais tecnologias cria impactos em campos tocados pelo direito.
Busca-se, a partir dessa problematica, construir uma conjectura
sobre possiveis transformagoes na pratica juridica a partir desses
impactos.

2. AS TECNOLOGIAS DE BIG DATA

Com a rapida evolugdo das tecnologias da informacao e
comunicacao (TIC) nos dltimos dez anos a possibilidade de criar
contetido foi amplificada de forma nunca antes vista. E estimado que
entre a invencao da escrita e 2006 a humanidade acumulou cerca de
180 Exabytes de dados. Esse nimero cresceu dez vezes entre 2006
e 2011, chegando a um total de 1600 Exabytes (FLORIDI, 2012).

O aumento exponencial do volume de dados é acelerado
pelas aplicagoes de redes sociais, que permitem a qualquer sujeito
criacdo de grande quantidade de conteudo facilmente e sem
custos. Os smartphones ainda aceleram mais esse processo — o
sujeito passa a dispor de uma porta de entrada nomade, capaz de
gerar conteudo em qualquer lugar. A internet das coisas (internet
of things — IOT) também é um fator que deve comegar a ser
considerado, multiplicando as fontes artificiais e autonomas de
dados (que ndao deixam de ser sujeitos, nessa conjectura). Casas
inteligentes, onde dispositivos sdo interligados em sistemas, também
comegam a se tornar realidade e geram quantidades de dados sem
precedentes. Tem-se a expectativa de extrair informagoes valiosas
dessa multiplicidade com novas tecnologias (ERMOLAYEV V. et
al, 2014, p. 4).
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“As a result, there is much talk about Big Data.” (FLORIDI,
2012, p.436) O termo Big Data é definido, pela ASE International
Conference (Academy of Science and Engineering, de Harvard),
como: “(...) large, diverse, complex, longitudinal, and/or distributed
data sets generated from instruments, sensors, Internet transactions,
email, video, click streams, and/or all other digital sources available
today and in the future.”? (2014, p. 01).

O aumento do poder de processamento por meio de nucleos
multiplos, o0 aumento da velocidade das redes de computador e a
computagao em paralelo, dentre outros, permitem hoje aos sujeitos,
inclusive privados, a explora¢io do Big Data. O artigo sobre a
tecnologia de Map-Reduce de ]. Dean e S. Ghemawat (2008) foi
importante por levar a diversos desenvolvimentos em Big Data.
Apesar da tecnologia de Map-Reduce ja ser conhecida a época,
a jungao com o Apache Hadoop permitiu o processamento de
grandes conjuntos de dados por qualquer pessoa em um cluster de
nodos. Como ja visto, a gera¢ao de dados nunca foi mais rapida, e
o que faz o Big Data uma ferramenta importante hoje é exatamente
a acessibilidade — a possibilidade de lidar com essa tamanha
quantidade.

Nunca antes foi necessario lidar com tamanha quantidade de
dados — trata-se de um problema epistemologico do Big Data — como
conhecer (lidar) com essa complexidade? Outro problema gerado é
de ordem ética: como usar esses dados? (FLORIDI, 2012).

A aproximagdo da problematica epistemoldgica mostra
que o Big Data lida com o oceano de complexidade de forma a
reconhecer pequenos padroes ou correlagbes. Com a rapidez e
facilidade de geracao de dados, por meio de redes sociais, por
exemplo, trabalha-se com a possibilidade de achar onde novos
padroes se encontram e trabalhar com eles, para os diferentes fins
que se almeja — os quais entram no campo da problematica ética.
Assim, o ponto nevralgico do Big Data é reconhecimento de padroes

1 “Como resultado, muito se fala sobre o big data.”

2 “Largo, diverso, complexo, longitudinal, e/ou distribuido conjunto de dados gerados
g p g ] g
por instrumentos, sensores, transagdes na internet, e-mail, video, click streams, e/lou
qualquer outra fonte digital disponivel hoje e no futuro.”
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ou correlagdes em complexidades de dados, gerando informagoes e
conhecimentos uteis e relevantes (FLORIDI, 2012).

Diversos profissionais na area da informagio utilizam Big
Data com a finalidade de coleta e analise de dados. “Fundamentally,
big data analytics is a workflow that distills terabytes of low-value
data down to, in some cases, a single bit of high-value data.The
goal is to see the big picture from the minutia of our digital lives™’
(FISHER et al. 2012, p. 53).

Alguns te6ricos chegam a falar ndo mais de uma sociedade de
informag¢ao ou economia do conhecimento, mas de uma economia
de dados e sociedade de dados: “It’s all data now: Data Economy
and Data Society. This is a confession that we are no longer in
control of the knowledge contained in the data our systems collect.”
(GRELLER, 2012).

Big Data, de certa forma, ¢ um termo utilizado para descrever
“large volumes of unstructured and structured content—usually
in amounts measured in terabytes or petabytes—that enterprises
want to harness and analyze.”” As tecnologias tradicionais de
gerenciamento de bases de dados, de cardter relacional, tem
dificuldade em lidar com a grande quantidade de insercdo de dados,
tornando dificil manipuld-los. Desse modo, sio necessarias novas
tecnologias para lidar com essas dificuldades (ERMOLAYEV V. et
al, p. 32).

A andlise da massiva quantidade de dados criada e recriada a
todo o momento requer ferramentas diversas da ciéncia tradicional,
principalmente pela necessidade de velocidade no processamento. A
logica indutiva aparece como a saida para analisar a grande quan-
tidade de dados que compde o sistema de big data de modo veloz,

3 “Fundamentalmente, big data analytics é um fluxo de trabalho que destila terabytes
de dados de baixo valor para, em alguns casos, um tnico bit de dados de alto valor. O
objetivo é ver o quadro geral a partir dos pequenos eventos de nossas vidas digitais.”

4 “Tudo é dados agora: Economia de dados e sociedade de dados. Essa é uma confissdo
que ndo estamos mais no controle do conhecimento contido nos dados coletados por
nossos sistemas.”

5 “Grandes volumes de conteddo estruturado e nio estruturado — geralmente em
quantidades medidas em terabytes ou petabytes — que empresas querem coletar e
analisar.”
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tendo por caracteristica essencial o potencial de reconhecimento de
correlagdes ou padroes e de previsibilidade.

Um estudo mais profundo das relagoes entre logica induti-
va e dedutiva é necessario para apreender tais conceitos de modo
mais completo. Bryan Skyrms afirma que “a logica esta associada
ao raciocinio correto e a formulagiao de argumentos convincentes.
Muitos ignoram que a logica tem dois ramos principais: a logica
indutiva e a logica dedutiva.” (SKYRMS, 1966, p. 11). A primeira
delas esta ligada fortemente a no¢do de probabilidade: “Die Wa-
hrscheinlichkeitstheorie enthdlt das Induktionsproblem, und das
Wahrscheinlichkeitsproblem kann nicht ohne eine Antwort auf die
Frage der Induktion gelost werden.”® (REICHENBACH, p. 212,
1983).

O argumento, parte central da légica, “é uma cole¢ao de
sentencas em que uma € indicada como conclusio e as demais
indicadas como premissas (do argumento em pauta).” Os enunciados,
como atomos dos argumentos, sao sentengas que englobam “uma
assercao fatual definida.” Nesse sentido, “argumento é uma cole¢io
de enunciados, (...) a conclusdo enuncia o ponto a defender e as
premissas enunciam as razdes oferecidas em favor da conclusio.”
(SKYRMS, 1966, p. 12-13). A légica tem por funcdo estudar a forca
de evidéncia que liga premissas e conclusdes em argumentos.

Em certos casos a verdade das premissas garante a verdade
da conclusio — o liame entre elas é o mais forte possivel. Em outros,
as premissas apresentam algum apoio para a conclusdo, mas nio
garantem integralmente sua corregdo - essa ligacdo, por sua vez,
nao € tio forte. “Os argumentos podem ter varios graus de forca.”
(SKYRMS, 1966, p. 16-17).

Os primeiros tipos de argumento, nos quais as premissas
asseguram a verdade da conclusio, sio chamados dedutivamente
validos. Enquanto os outros, nos quais as premissas oferecem certa
evidéncia para a conclusio, mas nio a asseguram completamente,
sao indutivamente fortes. “Um argumento é dedutivamente valido

6 “A teoria da probabilidade envolve o problema da inducdo, e o problema da
probabilidade ndo podem ser resolvidos sem ter uma resposta para a questio da
indug¢io.”
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se e somente se € impossivel que sua conclusido seja falsa quando
suas premissas sao verdadeiras.” No segundo caso,“um argumento é
indutivamente forte se e somente se € improvavel que sua conclusio
seja falsa quando suas premissas sdo verdadeiras, e 0 argumento,
além disso, ndo é dedutivamente valido.”(SKYRMS, 1966, p. 18).

No argumento dedutivamente valido as asser¢oes de ordem
fatual sdo encerradas nas premissas, sendo logicamente impossivel
uma conclusio falsa quando as premissas sao verdadeiras. A conclu-
sao se encontra dentro do espaco das premissas, ndo o extravasando.
De modo diferente, em um argumento indutivamente forte a conclu-
sdo extravasa as asser¢des contidas nas premissas, podendo ocorrer
situacdes onde as premissas sio verdadeiras, e falsa a conclusio.
Apesar do risco de erro dos argumentos indutivos, trazem uma van-
tagem sobre os dedutivamente validos — a possibilidade de previsiao
e descoberta de fatos novos, baseando-se em alguns conhecidos.

A forca indutiva dos argumentos é medida por um tipo
de probabilidade — a probabilidade indutiva. “Inductive logic is
here conceived as the theory of an explicatum for probability”’
(CARNAP, 1963, p. 161). A probabilidade indutiva nio depende
somente de premissas ou conclusdes consideradas isoladamente,
mas da correlacdo entre premissas e conclusoes, que se mostra em
termos de evidéncia. Trata-se de um modo de reconhecimento de
padrdes ou correlagoes.

A loégica pode ser definida como o estudo da forca da
relagdo de evidéncia entre premissas e conclusdes de argumentos.
H4 pelo menos duas formas de avaliacao dessa for¢a — validade
dedutiva e for¢a indutiva. A l6gica dedutiva realiza testes de validade
dedutiva — estuda regras para verificar quando um argumento é
valido; enquanto a légica indutiva mede a probabilidade indutiva
de argumentos — sua forca indutiva, e como elaborar argumentos
indutivamente fortes (CARNAP, 1963).

Os argumentos se diferenciam principalmente por sua
forga de evidéncia — como em uma escala decrescente: comegando
pelos dedutivamente validos e indo até os destituidos de valor. “A

7  “Logica indutiva é aqui concebida como a teoria de uma explicagio para a
probabildade.”

Rev. Fac. Direito UFMG, Belo Horizonte, n. 67, pp. 453 - 482, jul./dez. 2015 459



UMA CONJECTURA SOBRE AS TECNOLOGIAS DE BIG DATA NA PRATICA JURIDICA

logica dedutiva e a indutiva ndo se distingue em fung¢io dos tipos
de argumentos de que tratam, mas em funcdo de padroes diversos
que sao utilizados para avaliar esses argumentos.” (SKYRMS, 1966,
p. 26). A logica dedutiva utiliza métodos para avaliar a validade
argumentativa, e a logica indutiva métodos para avaliar a forga
indutiva de argumentos.

Os argumentos dedutivos nao se diferenciam dos argumen-
tos indutivos por partirem os primeiros do geral para o especifico,
enquanto os segundos do especifico para o geral. Existem argu-
mentos dedutivos que partem do geral para o geral, do geral para
o especifico, do particular para o particular e do particular para o
geral; os argumentos indutivamente fortes, por sua vez, por exem-
plo, podem partir do particular para o particular, como no caso da
analogia. A diferenca principal entre argumentos dedutivamente
validos e indutivamente fortes pode ser encontrada nas defini¢oes
de forca indutiva e validade dedutiva.

Como ja visto, a validade dedutiva assegura a correcdo da
conclusdo quanto aos termos das premissas — a probabilidade de
ser falsa € igual a zero. A probabilidade indutiva, ao seu tempo, “é
a probabilidade de que sua conclusio seja verdadeira, uma vez que
sejam verdadeiras suas premissas. Assim, a probabilidade indutiva
de um argumento é medida da forca de evidéncia que as premissas
imprimem a conclusdo.” (SKYRMS, 1966, p. 29).

A logica dedutiva tem conceitos basicos precisos, bem
definidos, suas regras foram formuladas rigorosamente. Isso niao
ocorre com a logica indutiva — ndo ha regras universais para medir a
forca indutiva de argumentos. Sabe-se que a l6gica indutiva trabalha
com probabilidade. A probabilidade indutiva de um argumento é a
probabilidade de sua conclusio ser verdadeira, dadas suas premissas.

Uma das maiores fung¢oes da logica indutiva é “esquematizar
as expectativas que fazemos relativamente ao futuro, tomando por
base o conhecimento do passado e do presente.” Trata-se da questdo
da previsibilidade. Argumentos indutivos permitem a previsao de
situacdes nao cobertas por suas premissas, enquanto que “a lacuna
que separa o passado e o presente, do futuro, ndo pode, portanto,
ser coberta pelos argumentos dedutivamente validos.” (SKYRMS,

1966, p. 36).
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A andlise de uma grande quantidade de dados por meio
das tecnologias de big data é focada principalmente em encontrar
correlacoes — reconhecer padroes, o que remete a légica indutiva.
O pensamento cientifico tradicional, cartesiano, trabalha princi-
palmente com légica dedutiva. As formas tradicionais de analise
de dados também trabalham com uma espécie de logica dedutiva
de dados. E nesse ponto que o big data diverge tanto das formas
tradicionais de andlise de dados quanto do pensamento cientifico
classico, pois funciona a partir de uma logica indutiva de dados.

Pode-se ilustrar as diferencas de método das légicas aqui
investigadas a partir de um exemplo envolvendo tomada de decisoes:
imagine a situagdo na qual uma pessoa decide atravessar a rua.
Caso aplique logica dedutiva, precisard medir todas as variaveis em
questdo — velocidade de todos os veiculos, tempo do sinal de transito,
dentre outros, e usar calculos para se chegar no tempo correto de
atravessar. Esse processo € lento e dispende muita energia. O cérebro
geralmente compreende um contexto global da situacao, a partir dos
conhecimentos do sujeito, € o processa indutivamente, por meio da
generalizagdo probabilistica de situacoes similares. O cérebro integra
um numero de pardmetros e projeta o possivel resultado. Assim, o
sujeito ndo precisa medir todas as varidveis para atravessar a rua,
prevé certos comportamentos do transito indutivamente e age a
partir dessa previsio — uma forma bem mais rapida e econdmica
de fundamentar a agio racional. Nao sdo necessarios parametros
consistentes e completos, o cérebro se concentra nas informacoes
mais importantes sobre a situagdo, o que pode produzir erros.

As tecnologias de Big Data sdo pautadas em uma espécie de
l6gica indutiva, com a finalidade de guiar o sujeito na complexidade
do oceano de dados, possibilitando a busca instantidnea por
informagdes cruciais - singularidades na complexidade, correlagoes
ou padroes, o processamento delas como um todo sem precondicoes,
a reprodugdo efetiva de mecanismos observados no passado e a
geracdo de informagdes que podem ser utilizadas no presente,
guiando a¢bes com mira no futuro. Trata-se de um desafio as
proprias bases do conhecimento da ciéncia classica cartesiana,
fundamentada em uma logica dedutiva (SCHROFE, 2013).

Rev. Fac. Direito UFMG, Belo Horizonte, n. 67, pp. 453 - 482, jul./dez. 2015 461



UMA CONJECTURA SOBRE AS TECNOLOGIAS DE BIG DATA NA PRATICA JURIDICA

Nio se estd afirmando que a indugdo seja superior, de
qualquer modo, a deducdo. Sao duas ferramentas diferentes, com
finalidades diferentes. Em alguns casos a dedugao é mais eficiente,
em outros a indug¢do. A importancia estd em saber diferenciar a
ferramenta mais adequada a cada situagao. A dedugio, por exemplo,
pode ser utilizada para gerar um resultado repetivel, enquanto a
inducdo estd mais apta a identificar singularidades.

As tecnologias de big data funcionam com algoritmos
indutivos, grande parte das vezes a inducdo nas ciéncias da
computacdo diz respeito a aplica¢do do principio da recorréncia
a graficos, um sentido um pouco simplificado da logica indutiva.
Essa logica indutiva de dados reverte certos parametros da logica
dedutiva de dados, frequentemente usados por profissionais:

“‘Store more data for more precision’ becomes ‘forget more data
for more possibilities.” ‘Eliminate singular cases to focus on the
most common ones’ becomes ‘abandon frequent cases to focus
on differences. ‘Model and standardize data’ becomes ‘search for
singularities and unknowns.” ‘Process data exhaustively’ becomes
‘focus on the critical data”” (MALLE, 2013)%

A indugdo permite rapidez na analise de uma quantidade
massiva de dados, com riscos de erro, como visto na propria logica
indutiva. O risco geralmente é aceito em troca da velocidade —
uma informagio correta e arriscada no momento € preferivel a
uma completamente confidvel tempos depois, principalmente
contemporaneamente, onde cada segundo importa no mercado da
vida.

Na sociedade de dados ter a informag¢ao muitas vezes nao
¢ o suficiente — sente-se a necessidade de prever seus impactos
sociais. Para essa finalidade, um algoritmo indutivo de velocidade
deve ser capaz de antecipar. Para possibilitar isso, a aplicacdo
de computador deve ser implementada em um fluxo continuo

8  “‘Guardar mais dados para mais precisdo’ se transforma em ‘esquecer mais dados
para mais possibilidades’. ‘Eliminar casos singulares para se concentrar nos casos mais
comuns’ se torna ‘abandonar casos frequentes para se focar na diferenca’. ‘Modelar e
normalizar dados’ se torna ‘procurar por singularidades e desconhecidos.” ‘Processar
dados exaustivamente’ se torna ‘concentrar em dados criticos’.
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de dados e reagrupar uma coletividade de agentes responsaveis
por transformar a informacdo o quanto antes em conhecimento
utilizavel nos instantes seguintes. Desse modo, esse algoritmo
deve ser interativo, a informagdo deve estar disponivel rapido e
ser refinada em um processo continuo (AKERKAR, 2014, p. 388).

As tecnologias de big data sio uma mudang¢a na maneira
como se processa dados. A utilizacio da indug¢do permite aos
algoritmos a reproducdo de fendmenos observados, generalizando
além das suas fronteiras iniciais. A necessidade de velocidade faz com
que os algoritmos tenham que se focar nos dados essenciais. Trata-se
de um processo de aprendizagem permanente, nunca completo, para
produzir conhecimento imperfeito, porém util — com a finalidade
de predizer o futuro e servir como guia no oceano repleto de uma
massiva quantidade de dados (SCHROFE, 2013, p. 187-188).

Nesse sentido, as tecnologias do Big Data permitem a
navegacao no oceano de dados que se esta imerso, possibilitando a
extracao de informagoes uteis, porém nao sé isso — poe em debate
o proprio modelo cientifico cartesiano, ao desafiar sua forma
arborescente e logica dedutiva.

3. CONJECTURAS SOBRE A PRATICA JURIDICA NO
MUNDO DO BIG DATA.

Observou-se que o mundo passa por transformagdes intensas.
O desenvolvimento acelerado das tecnologias de informacio e
comunica¢do nas ultimas décadas, como também de automacao e
controle, desempenharam papel central nessa jornada. Vive-se em
uma sociedade onde a informacdo é um dos bens mais valiosos,
possibilitando o exercicio de um controle ainda sem medidas exatas
ou claras (ainda mais na internet). As tecnologias de big data, nesse
cenario, sdo desenvolvidas com a ambic¢do de possibilitar uma
navegag¢ao mais rapida e eficiente no oceano de dados produzidos
diariamente (e que s6 tende a crescer) — possibilitando ainda novas
modulacdes de controle.

Nesse espaco de coisas, o mercado e a pratica profissional
vem se alterando em diversos campos. As bolsas de valores deixaram
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de ser lugares onde reinava uma espécie de caos euforico de compra
e venda, e passaram a ser controladas por sistemas informaticos.
Os analistas trabalham em suas mesas (principalmente com
graficos), gerindo suas contas a partir do computador. O mercado
dos derivativos (no qual a velocidade é essencial) conta cada vez
mais com sistemas de inteligéncia artificial, inclusive realizando
operagoes, com rapidez inalcancavel para um ser humano. No
mercado de imodveis a internet ja é um lugar essencial para a
realizacdo de negociag¢oes. No de produtos moéveis ndo hda o que
falar — buscar bens de consumo pela internet virou tarefa corriqueira.
Assim, pergunta-se: quais possiveis transformacdes ocorridas (ou
que podem vir a ocorrer) na pratica juridica, tendo em vista a
sociedade de controle e informagdo e as tecnologias de big data?

Parte-se da hipotese de que na atual sociedade de controle e
informacado o uso das tecnologias de big data gera impactos sobre
os mais diversos campos que sdo tocados pelo fenomeno juridico,
como privacidade, discriminagdo, direito publico a informagao,
democracia a até automagao da tomada de decisao (juridica), dentre
muitos outros. Busca-se no presente construir uma conjectura sobre
possiveis transformacoes na pratica juridica a partir desses impactos.

E importante deixar claro que ndo se enxerga as novas
ferramentas tecnologicas somente como um bem, como uma forma
de solucionar os antigos problemas inerentes ao sistema juridico.
Trata-se de uma nova forma de trabalhar, de tratar de problemas,
porém nao um Deus ex machina. Como todo novo método possui
vantagens e desvantagens, por vezes até mais desvantagens — diga-
se a privacidade quanto ao PRISM revelado por Snowden, desde
la mais ameacada do que nunca. Nos proximos topicos serao
abordados possiveis transformagdes na pratica juridica a partir
das tecnologias de big data, em ordem de possibilitar conjecturas
sobre o assunto.

3.1BIG DATA COMO FERRAMENTA NA TOMADA DE
DECISAO.

O potencial preditivo das tecnologias de big data, a partir
do reconhecimento de padrdes em largos conjuntos de dados,
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mostra-se como possivel ferramenta juridica na sociedade pautada
na informagao e no controle. Moses e Chan (2014) afirmam que os
métodos analiticos, principalmente nos Estados Unidos, come¢am a
colonizar tanto a administracdo da justi¢a quanto a pratica juridica,
prometendo respostas sobre a probabilidade de sucesso em uma
causa ou sobre a divisdo de recursos mais efetiva para o policiamente
em uma cidade. Os autores sugerem que “with sufficiently large
datasets and the right analytics and machine learning techniques,
we will have simple answers to traditionally difficult questions.”’
(MOSES; CHAN, 2014, p. 643). Assim, os padroes encontrados
pela analise podem auxiliar na tomada humana de decisio.

Em seu artigo Quantitative legal prediction—or—how I
learned to stop worrying and start preparing for the data-driven
future of the legal services industry Daniel Martin Katz (2013) afirma
que a predicdo legal quantitativa estd cada vez mais proxima da
pratica juridica, e ird definir grande parte da inovag¢ao na industria
de servicos legais, auxiliada principalmente pelo crescente acesso
a imensas quantidades de informagodes legais semi-estruturadas.

Uma das fungées do ator juridico humano é prever o possivel
resultado de conflitos legais, geralmente pautando sua estratégia a
partir de tal previsdo. Treinamento juridico e experiéncia sdo fatores
chave para possibilitar essa func¢do. Juristas mais bem treinados e
experientes sdo capazes de prever com mais eficiéncia o deslinde de
casos. Esses profissionais, porém, custam caro e possuem limitagdes,
como todo o ser humano. Katz (2013, p. 928) sustenta que ai entram
as tecnologias de previsdo, como as tecnologias de big data, que
“are designed to remedy or supplement the shortcomings of human
reasoners.”'’ Assim, nio se trata de uma automagao completa da
decisdo, de uma substitui¢io do homem, porém de uma combinacdo
de homem e mdquina, com o objetivo de aumentar a eficiéncia
dos processos de tomada de decisdo: “the age of quantitative legal
prediction is about a mixture of humans and machines working

9  “com conjuntos de dados suficientemente grandes e as técnicas certas de analise e
aprendizado de maquinas, teremos respostas simples para perguntas tradicionalmente
dificeis.”

10 “Sao criados para remediar ou suplementar as falhas da razio de humanos.”
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together to outperform either working in isolation. The equation
is simple: Humans + Machines > Humans or Machines.”!! (KATZ,
2013, p. 929).

Nao se esta falando de um futuro distante, onde maquinas
serdo capazes de predizer resultados de conflitos humanos - se estd
falando de tecnologias ja existentes. Técnicas de predi¢ao ja sdo
utilizadas na tomada de decisdes, nos mais diversos ramos, publicos
e privados. A empresa Lex Machina'? é um exemplo. Foi criada em
2010 com o objetivo de prever o custo e o resultado de casos juri-
dicos envolvendo propriedade intelectual, utilizando software com
tecnologias de big data. No sistema criminal o estado americano
da Virginia utiliza dados estatisticos sobre possibilidade de reinci-
déncia criminal para lastrear decisoes sobre liberdade condicional,
com utilizacao de sistemas informaticos (MOSES; CHAN, 2014).
Algumas jurisdi¢des americanas usam ferramentas de analises de
dados para auxiliar em decisdes sobre fianca contratual, baseadas
em medidas objetivas de risco (MURPHY, 2013). Um modelo
bayesiano foi desenvolvido nos Estados Unidos para predi¢ao de
resultados de acordos em class actions envolvendo securities fraud.
(McSHANE et al, 2012)

A utilizagao de ferramentas tecnoldgicas de big data na
tomada de decisdo certamente foi proporcionada pela evolu¢ao do
poder computacional (capacidade de coletar e avaliar conjuntos
imensos de dados) ocorrida nas ultimas décadas. Porém a analitica
de dados na area juridica teve sua origem com o uso de estatisticas e
posteriormente de machine learning como ferramentas computacio-
nais para tomada de decisdo —a chamada “virada empirica”. Trata-
-se de uma mudanga de paradigma na forma da pratica juridica. De-
cisoes legais geralmente sdo construidas com base no saber juridico,
na experiéncia e uma certa intui¢ao do aplicador quando a solu¢do

11 “Aerada previsdo legal quantitativa se trata de uma mistura de humanos e maquinas
trabalhando juntos para superar o trabalho de qualquer um dos dois isolados. A
equagio é simples: Humano + mdquina > Humano ou mdquina.”

12 “Ele analisa dados ‘training’ e, pelo uso de um algoritimo, identifica a melhor hop6tese
ligando os dados inseridos as saidas. Os dados ‘training’ sio simplesmente exemplos
alimentados no algoritimo, dos quais ele aprende potenciais relagdes preditivas.”
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para o caso. Uma visdo empirica, como a proposta pela jurimetria
de Lee Loevinger (1949), tem como proposta a construgao de tais
decisoes utilizando modelos matematicos e estatisticos, buscando
fundamenta-las em evidéncias estatisticas. Machine learning, por
sua vez, como outras técnicas estatisticas, visa inferir certos dados
de observag¢oes ao longo do tempo. A estatistica classica trabalha
com hipoéteses construidas a partir de teorias ou pesquisas passadas,
testando tais hipoteses com a finalidade de encontrar inferéncias
estatisticas. De modo diverso, machine learning nao trabalha com
hipoteses dadas, “it analyses ‘training’ data and, through the use
of an algorithm, identifies the ‘best’ hypothesis linking input data
to outputs. The ‘training’ data is simply the examples fed into the
algorithm, from which it ‘learns’ potential predictive relationships.”'?
(MOSES; CHAN, 2014, p. 647). Assim, a tecnologia de machine
learning é dirigida por algoritmos indutivos, buscando a predi¢ao
estatistica de determinados resultados.

Nos anos 70 e 80 as primeiras ferramentas tecnologicas
de suporte de decisdo juridica tentavam mimetizar o processo de
razdo juridica tradicional. Chamados de expert systems, tinham por
finalidade a utilizagdo de programas para modelar a forma como
um ator juridico trataria determinado caso, podendo inclusive ar-
razoar suas conclusoes (TYREE, 1989). Trata-se de uma tentativa
de isomorfismo do ator juridico — a criagdo de um espelho do ho-
mem. Moses e Chan (2014) argumentam que a maior critica a esses
sistemas se dirige a efetividade, principalmente no que diz respeito
a possibilidade de mimetizar corretamente o arrazoamento de um
especialista. Os autores afirmam que “not only are legal rules often
contradictory, circular, ambiguous or deliberately vague or contes-
table, but they rely on social context and human interpretation and
cannot be applied directly to raw facts.”'* (MOSES; CHAN, 2014, p.

13 “FEle analisa dados ‘training’ e, pelo uso de um algoritmo, identifica a melhor hipotese
ligando o dados inserido a saidas. Os dados ‘training’ sdo simplesmente exemplos
alimentados no algoritmo, dos quais ele aprende potenciais relagoes preditivas.”

14 “Nao somente sdo regras legais muitas vezes contraditérias, circulares, ambiguas ou
deliberadamente vagas ou contestaveis, porém elas necessitam de um contexto social
e humano de interpretagdo e nao podem ser aplicadas diretamente a dados brutos.”
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657). Dessa forma, sistemas que visam auxiliar a tomada de decisdao
humana seriam mais bem sucedidos na seara juridica do que aqueles
que visam substituir o ator humano. Moses e Chan (2014) atestam
que, apesar do insucesso na seara juridica, os expert systems foram
utizados em outras organizag¢des, como na automacao de decisdes
sobre beneficios de bem-estar social nos Estados Unidos — assim, a
aceitagao de uma tecnologia também depende das caracteristicas
e prioridades de seu grupo alvo. Por outro lado, Moses e Chan
(2014) exemplificam os bancos de dados de sentencas e decisoes
judiciais, algo bastante aceito e difundido no mundo, inclusive no
Brasil, como um sistema auxiliar para tomada de decisio humana.
Discutem o caso do New South Wales Judicial Information Research
System (‘JIRS’), banco de dados que permite analise estatistica de
casos criminais passados, auxiliando o juiz na tomada de decisio.

Mais préoximo da jurimetria de Loevinger e do Machine
Learning (se diferenciando deste principalmente pela quantidade
de dados analisados), a tecnologia do big data parte de técnicas
empiricas, principalmente o método indutivo: “big data analytics
speaks the language of probability, enbancing decision-making by
estimating the likelibood that particular facts are or will be true”"
(MOSES; CHAN, 2014, p. 663). Desse modo, se diferencia dos ex-
perts systems, que tentavam mimetizar uma espécie de arrazoamento
cldssico dedutivo; e dos sistemas de informacao e bancos de dados
de sentengas, tendo em vista que nao buscam dados particulares
(mesmo que de forma estatistica) em determinado conjunto, e sim
padroes e correlagdes em uma imensa quantidade de dados.

A utilizacao hoje das tecnologias de big data na pratica
juridica é uma continuidade desses primeiros trabalhos. Como
ja visto, big data é um termo que abrange diversas ferramentas
que podem processar imensos volumes de dados, com estruturas
diferentes, vindos de fontes diversas. Com a possibilidade de
trabalhar cada vez com dados mais complexos, poder-se-ia utilizar as
ferramentas para identificar correlacdes em textos legais, potenciais

15 “big data analytics fala a linguagem da probabilidade, melhorando a tomada de
decisdo pela estimativa da possibilidade de que aquele fato m particular é ou sera
verdadeiro.”
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predicoes, e até a probabilidade de sucesso em um caso ou a divisdao
mais igualitarias de um espoélio, por exemplo.

Moses e Chan (2014) apresentam um modelo tridimensional
para avaliar o uso de ferramentas de big data na seara juridica:
uma dimensao técnica, uma social e outra normativa. A dimensao
técnica tem como finalidade considerar questdes de funcionalidade
e efetividade, ou seja, se as tecnologias de big data sdo capazes
de gerar melhores decisdes juridicas; a dimensao social se presta
a observar fatores que podem impactar na disseminacdo de seu
uso; e a terceira, normativa, busca compreender se a tecnologia se
adequa a moral dos atores juridicos e da comunidade em geral. Os
autores chamam o primeiro critério de “‘effectiveness’, the second
‘acceptability’ and the third ‘appropriateness’”'® (MOSES; CHAN,
2014, p. 653-656).

A primeira dimensao, de efetividade, se relaciona a precisao
ou exatiddo. As informagdes providas pelas tecnologias de big data
devem ser acuradas, em ordem de proporcionar efetividade. Estudos
como de Theodor Ruger (2004) mostram tal possibilidade. Nele
a predi¢do de um programa de machine learning, que utilizava o
método de classification tree, quanto a votos individuais de Justices
da Suprema Corte americana em casos futuro foi comparada com
predi¢des de professores de direito e advogados bem-sucedidos. O
programa de machine learning ganhou a disputa de 75% a 59%.

Apesar desse resultado, é importante lembrar que erros
estatisticos sao comuns. Assim como podem haver acertos, as
informacdes geradas podem ser intteis para a situa¢ao dada.
O sistema legal é um sistema complexo adaptativo com niveis
elaborados de complexidade e loops extensivos de retromissao
entre as respectivas instituicoes e agentes, assim como instituicoes
e agentes de fora do sistema. O nivel de complexidade se diferencia
entre os sub-sistemas. Nesse sentido, qualquer predicao é somente
uma tentativa probabilistica, nunca uma certeza (KATZ, 2013).

Além desse fator, Moses e Chan (2014, p. 666) lembram que
preconceitos humanos sdo introduzidos nas andlise de dados — “I#

16 “‘efetividade’, o segundo ‘aceitabilidade’, e o terceiro ‘adequacgio’.”
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is a human who identifies and selects the data to be analysed and
chooses the algorithm to be employed. Some of the time, a human
also selects the attributes and variables that are treated as relevant.”"’
Nio se trata de uma pratica guiada por uma racionalidade
inteiramente imparcial e totalmente objetiva. Esse é um dos motivos
porque que aquele que busca auxilio de tecnologias para tomada de
decisdo ndo pode acreditar que os dados, nimeros ou informagdes
geradas falam por si mesmo. S3o construidos com base em certos
preconceitos, e a partir do momento que passam pelo processo de
interpretagao-compreensdo humano ganham contornos de sentido
a partir do l6cus situacional de cada ator. O sentido ndo é dado,
nem mesmo em um dado — é sempre construido.

Assim, as ferramentas de analise de big data comecam a
ganhar espaco pelo seu potencial preditivo, porém este, em ordem
de ser efetivo, deve ser acurado. Esse potencial de precisio depende
de “data quality, the success of algorithmic approaches (in theory
and in practice), the precision with which conclusions are stated
and proper testing of conclusions against data independent of the
‘training data’”'®* (MOSES E CHAN , 2014, p. 667). Nao se pode
acreditar cegamente em benesses trazidas por novas tecnologias
— a proépria fé na objetividade computacional é quebrada pelos
preconceitos do programador. Certos testes foram bem sucedidos,
enquanto outros nao.

Quanto a dimensao da aceitabilidade, Moses e Chan (2014)
consideram dificil prever o nivel de aceitagdo dos profissionais do
ramo juridico, dependendo principalmente dos custos, beneficios e
capacidades da tecnologia. O campo juridico geralmente é relutante
quanto a novas tecnologias, se prendendo aos meios tradicionais
de resolugiao de casos. Uma tecnologia que substituisse totalmente
o arrazoamento humano, como os expert systems, seria de dificil

17 “E um humano que identifica e seleciona os dados a serem analisados e escolhe o
algoritmo a ser empregado. Alguns casos, um humano também seleciona os atributos
e varidveis que sdo tratados como relevantes.”

18 “qualidade de dados, o sucesso de abordagen de algoritmos (em teoria e pratica),
a precisdo com que conclusdo sio atestadas e o correto teste de conclusdes contra

L)

outros conjuntos de dados ‘training’.
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aceitagdo em uma visao institucional. Tecnologias, como a analitica
de big data, que tem por fun¢do auxiliar na decisio humana tem
mais chances de aceitagio.

A dimensao normativa da adequacdo gira em torno de
problemas como compatibilidade das tecnologias de big data com
normas legais, e seu potencial de transparéncia e accountability.

Moses e Chan (2014) afirmam que certos usos de big data
podem ser contrarios a normas estabelecidas. A razdo juridica
classica leva em consideragiao fatores normativos para a decisio,
enquanto a logica do big data, indutiva, trabalha com a identificacao
da correlagao de certos fatores com determinados resultados, nao
precisando ser causalmente relevantes ou ainda normativos. Assim,
trata-se de uma porta aberta para decisoes discrimatorias, fundadas,
por vezes, em fatores ou critérios problematicos ou historicamente
proibitivos, ou até exdraxulos.

Outras caracteristicas necessarias para adequacio das
tecnologias de big data sao transparéncia e accountability. Os atores
da drea juridica sao pouco preparados para lidar com ferramentas
tecnologicas, ainda mais com ferramentas de big data. Compreender
o funcionamento das complexas técnicas de andlise de dados pode
ser um problema, gerando dificuldade inclusive de compreensdo de
resultados. A transparéncia, assim, é prejudicada. Ademais, com a
dificuldade de lidar e tragar o caminho indutivo realizado por tais
tecnologias, ha riscos quanto ao nivel de accountability das decisoes
institucionais (isso foi culpa do computador!).

H4 possibilidade de uso das tecnologias de big data de forma
que auxilie na tomada de decisdo, assim como é possivel o contrario.
E necessario o conhecimento de seu funcionamento e estrutura, em
ordem de possibilitar seu uso dentro dos liames propostos, de modo
a auxiliar na tomada humana de decisao.

Em uma perspectiva mais geral, parte das func¢ées de todos
os profissionais de colarinho branco foram automatizadas, sejam
nas financas, medicina ou direito. Katz (2013) afirma que no futuro
de médio prazo a evolucido tecnolégica ocorrera no sentido de uma
mistura entre maquina e humanos, com a finalidade de realizar
trabalhos mais eficientes, que nenhum dos dois poderia efetuar
sozinho.
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3.2 PROBLEMA DA PRIVACIDADE, BIG DATA E O
USUARIO-PRODUTO.

O problema entre a privacidade e novas tecnologias nao
¢ exclusivo da contemporaneidade. Quando Warren e Brandeis
escreveram seu artigo seminal em 1890 — The Right to Privacy,
a preocupagao deles era com as novas tecnologias a época, como
mdquinas de fotografar e grandes jornais, que, segundo os autores,
haviam invadido o sagrado lugar da vida privada doméstica.

Ocorre que na atual sociedade de informagao e controle
esse problema tem se exacerbado. A tecnologia esta cada vez mais
acessivel e disponivel para todos — ja sio mais de 2.4 bilhoes de
usudrios da internet no mundo — certamente um conjunto muito
maior do que Brandeis e Warren imaginavam quando falavam de
protecdo a privacidade.

Nesse compasso, as legislagdes nacionais e internacionais
ocidentais reiteradamente protegem o direito fundamental a
privacidade, como no art. 5°, X, da Constituicao Brasileira,
porém, por muitas vezes, com enunciados vagos, sem estabelecer
critérios claros para protecdo, e sobre o que pode ensejar violagdo
a esse direito, principalmente tendo em vista as grandes inovacoes
tecnoldgicas contemporaneas.

Assim, constroi-se, pelo menos simbolicamente, conceituacoes
para o direito a privacidade. Solove (2013, p. 1880) explica que
na atual sociedade de controle e informacdo “o sistema juridico
prové as pessoas com um conjunto de direitos para possibilita-las
a realiza¢do de decisdes sobre como gerenciam seus dados.” Sio
direitos primariamente de aviso, acesso e consentimento sobre a
coleta, uso e divulgagido de dados. Tais direitos tém como finalidade
possibilitar o controle dos individuos sobre suas informagdes
pessoais. Dessa forma, por meio desse controle, ter liberdade para
decidir como sopesar os beneficios e os custos da coleta, uso e
divulgacdo de suas informacdes — Solove chama essa concepgao de
“privacy self-management”, a qual o presente trabalho se referira
como autogerenciamento da privacidade.

O conceito de autogerenciamento da privacidade, de acordo
com Solove (2013), é albergado no consentimento do sujeito,
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buscando neutralidade sobre a substancia, ou seja, se aquela
forma especifica de coleta, uso ou divulgagio é boa ou ruim, e
mirando sobre o consentimento do sujeito em indmeras praticas
de privacidade.

Parece que a concep¢do do direito a privacidade como
autogerenciamento da privacidade, fulcrado no consentimento
individual, vem se ajustando como a forma presente de se
compreender tal manifestacao social no contexto da sociedade de
informagao e controle.

Faz-se ainda uma diferencia¢dao entre informagdes que
gozariam de mais protecdo e informagoes que necessitam de menos
tutela, separando-as como dados pessoais (ndo sensiveis) e dados
sensiveis. Tal diferenciacdo serve como critério para aferir violagdes a
privacidade — a utiliza¢io de um dado sensivel sem o consentimento
do titular constitui uma ofensa a sua privacidade, porém a mesma
situacdo quanto a um dado pessoal pode nao ser considerada uma
violagdo, dependendo do contexto (DONEDA, 2006).

A diferenciacdo em questido se trata de mais uma forma
de tentar criar critérios para aferir a violagao de privacidade em
um caso concreto, tendo em vista que dados sensiveis merecem
protecao maior que dados pessoais, que servem meramente para a
identifica¢ao do individuo. Porém estes tltimos também gozam de
protecdo, nao podendo ser utilizados de forma arbitraria ou lesiva.

Nesse sentido, da privacidade como autogerenciamento
informacional, a coleta, utilizagdo e divulgagio de dados sem o
consentimento do sujeito interessado consiste em uma violagdo
ao seu direito a privacidade, logo uma invasdo a sua vida privada.
Deve-se esclarecer que este é um conceito historico, construido
para, de certa forma, manter a autonomia do individuo sobre sua
propria vida dentro de uma sociedade onde a informacao é um bem
extremamente valorizado.

Escandalos sobre violagao de privacidade nao faltaram nos
ultimos anos. Em todos os ambitos. Publicos e privados. Familiares
e sociais. Nunca se foi tao vigiado. O caso PRISM talvez retrate
essa situagao na qual se vive. No artigo big data in small hands,
Hartzog e Selinger (2013) argumentam que os beneficios sociais
das tecnologias de big data devem ser conciliados com o risco que
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cada vez mais apresentam para a privacidade individual. Quanto
mais informacdes sdo coletadas sobre individuos, hoje quanto a
localizagao, finangas, uso de eletricidade, saude, atividade online,
dentro outros, “concerns arise regarding profiling, tracking,
discrimination, exclusion, government surveillance, and loss of
control.”?” (HARTZOG, SELINGER, 2013, p. 251).

Desconfia-se da capacidade da construgdo da privacidade
como autogerenciamento possibilitar um controle significativo da
vida privada na sociedade da informagio. Talvez o caminho seja
uma desconstruc¢ao do préprio entendimento da privacidade como
autogerenciamento, principalmente no que tange a capacidade de
consentimento racional, possibilitando a constru¢ao de um conceito
mais adequado a protec¢do de direitos individuais.

Em seu artigo Abandon all Hope? Graham Greenleaf (2014,
p. 640) trata sobre alguns fatores que dificultam a preservagio
da privacidade contemporaneamente: fatores ambientais, “these
include the progressive elimination of processing costs (Moore’s
law); the progressive elimination of data storage costs; and the
explosion of online transactions”; a imensa geragao e coleta de dados
pessoais, o que involve “digitisation of new/more personal data;
visual data collection; voluntary disclosure; big data aggregations;
de-anonymisation of transactions; re-identification techniques;
government IDs; and commercial personal data collection.”; a
intensificagdo do uso e processamento de dados pessoais, por meio
de diversas ferramentas construidas com esse intuito “including by
more powerful processing of personal data (analytics, search and
ranking, etc); through commercial interconnection (eg, advertising
syndication, internet of things); and by state interconnection.”; a
reducdo da seguranga dos dados pessoais e aumento de sua retengao,
“including by permanent retention of personal data (both on our
own devices, and on third-party devices); by the endemic failure
of security systems; and the risks of massive systems failure and
data unavailability.”; e a crescente transferéncia e divulgacao de
dados pessoais, que ocorrem geralmente por “state surveillance

19 “preocupagdes comegam a surgir sobre profiling, tracking, discriminagio, exclusio,
vigilancia do governo e perda de controle.”
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(Snowden revelations); foreign state surveillance (Snowden again);
international data mobility (cloud services, etc); malicious hacking
(markets in stolen personal data, botnets); and unintended data
breaches.”

Existem riscos inerantes a utilizacio das tecnologias
preditivas, de acordo com Hartzog e Selinger (2013, p. 252), “the
relegation of decisions about an individual’s life to automated
processes based on algorithms and artificial intelligence raises
concerns about discrimination, selfdetermination, and the narrowing
of choice.”

Nesse sentido, em um mundo de controle e informacio,
respaldado por massivos sistemas de dados, torna-se cada vez mais
dificil resguardar a privacidade, qui¢ad o préprio individuo, que
se tornou produto no comércio da internet, que segue a maxima:
quando o servico é gratis, o usudrio é o produto. Como lembra
Greenleaf (2014, p. 641), “the aggregation of information about
individuals for the purpose of onselling that information for other
marketing activities has come to predominate.”*’

Hartzog e Selinger (2013) reafirmam essa preocupagio de
outro modo: as tecnologias de big data beneficiam organizagoes
e nao individuos, pois esses sdo o produto — afinal, se ndo se esta
pagando o servi¢o, ndo se é consumidor, porém o produto. Em
interacoes online, informagdes pessoais sao trocadas por servicos
gratuitos. A partir dai, organizacdes passam a conhecer todas as
preferéncias dos individuos, oferecendo produtos que se adequem
a elas, dentre outras possibilidades. Nesse sentido, as organizacdes
nao estdo preparadas para dividir a riqueza criada pelas informacoes
pessoais com os individuos.

Crisan, Zbuchea e Moraru (2014) afirmam que a seguranga
de dados pessoais online ndo é mais possivel. Todas as atividades
de um individuo online sdo submetidas a monetizagao — no modelo
em que ele ndo é mais um consumidor, e sim o produto. Os autores
defendem que tanto as empresas quanto os proprios individuos
deveriam ser mais responsaveis com informaces pessoais e sensiveis,

20  “A agregagao de informagdes sobre individuos com o objetivo de venda dessas
informagdes para outros ramos do mercado domina as praticas.”
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tendo em vista a impossibilidade de seguranga online.

Por outro lado, os sistemas de direito a privacidade
continuam a ser reforcados. Na Europa, por exemplo, o Regulamento
12 e a Convencdao 108 tem a fung¢do de combater as ameagas a
privacidade, incluindo aquelas de fora do continente, por meio de
“more explicit data minimisation, the ‘right to be forgotten’, data
portability, ‘privacy by default’, stronger extraterritoriality, local
representative requirements, and fines proportional to business
size.”(GREENLEAF, 2014, p. 642). Tentativas como essas, segundo
Greenleaf (2014), sao rotineiramente sem sucesso, em razao da
habilidade das empresas americanas, juridicamente fundada ou nio,
de adquirir, processar e usar dados de pessoas de todo o mundo
com poucas restri¢oes. “Privacy standards in other countries do
not matter much if personal data can be liberated to the US ‘Safe
Harbor’.”** (GREENLEAF, 2014, p. 642).

Vive-se em uma tensao constante, territorializacdo e
desterritorializac¢do, controle e liberdade. O modelo predominante
na economia de informag¢ao hoje é do usuario-produto. Deve-se
recordar que existem nichos e locais onde esse modelo nio se aplica,
sejam atuais ou atualizaveis (virtuais), mas isso nao impede que seja
o modelo dominante — pelo contrario, por muitas vezes a exce¢ao
somente confirma a regra. Greenleaf (2014, p. 641-642) adverte
que tal modelo predominante ndo é necessariamente permanente,
mas para nio o ser depende ou do estouro de uma segunda bolha
da internet, ou “a concerted effort by the rest of the world to reject
privacy invasive business practices. Neither is impossible, nor likely
to occur rapidly.”

21 “minimizacdo de dados mais explicita, o direito ao esquecimento, portabilidade
de dados, privacidade por padrio, extrateritorialidade mais forte, requerimento de
representates locais e multas proporcionais ao tamanho do negécio.”

22 “Padrdes de privacidade em outros paises nao importam tanto quando dados pessoais
podem ser liberados para o porto seguro dos EUA.”
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3.3 OS PARADOXOS E A ETICA DE BIG DATA.

No artigo Three paradoxes of big data Richards e King
(2013) tratam sobre trés pontos aporéticos sobre beneficios e
maleficios das tecnologias de big data. O primeiro paradoxo fala
sobre transparéncia. As tecnologias de big data prometem usar dados
coletados para conhecer mais o mundo, deixa-lo mais transparente,
porém, a0 mesmo tempo, promovem coletas invisiveis, utilizando
ferramentas opacas, rodeadas de mistério. Os autores perguntam:
“If big data spells the end of privacy, then why is the big data
revolution occurring mostly in secret?*” (RICHARDS; KING,
2013, p. 42).

O segundo é o paradoxo da identidade. Richards e King
(2013) afirmam que ao mesmo tempo que tenta identificar, o big
data também ameaca a identidade. Na maioria das democracias
liberais tem-se o direito de escolha sobre identidade — cada pessoa
pode escolher o que deseja ser (pelo menos pretensamente sob o
véu do Estado de Direito). Com as tecnologias de big data, e a
combinacdo de dados telefonicos, historico da internet, historico
de compras, posts em redes sociais, dentre outros, é possivel que a
escolha de identidade se torne uma imposi¢do. O “eu sou” se torna
“voce €”, e 0 “eu gosto” se torna “voce gosta”.

Por dltimo, o paradoxo do poder. Diz-se que as tecnologias
de big data permitem uma visao diferente do mundo, que pode a
todos beneficiar. Nesse novo modelo de mundo existirdo aqueles
mais beneficiados e aqueles menos beneficiados (ou até maleficiados).
Richards e King (2013) afirmam que certamente aqueles mais
beneficiados serdo institui¢des que controlam ferramentas de
big data sobre individuos, ou dividuos, que tem seus dados
constantemente minerados, analisados e agrupados. A penumbra
da tecnologia, sem claras limitacdes legais e opacas limitacdes
técnicas, faz com que tanto os individuos quanto as institui¢oes se
movam em terreno movedico. Muitos individuos continuam sob a

23 Se big data traz o fim da privacidade, porque a revolugio de big data estd acontecendo

. »
€m sua maior parte em SCgI‘CdO.?
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penumbra do discurso institucional da tecnologia como Deus ex
machina, dos servigos gratuitos por pura bondade e seguranca do
ambiente online. As organiza¢des continuam a utilizar informacdes
de maneira excusa, legaldide, sob o risco de escandalos, como o
PRISM. O resultado dessa relacdao é “an uneasy, uncertain state of
affairs that is not healthy for anyone and leaves individual rights
eroded and our democracy diminished.”* (RICHARDS; KING,
2013, p. 45).

Nesse sentido, Richards e King (2014) afirmam que as
tecnologias de big data vem aumentando o poder de organizacdes,
principalmente no Ocidente, o que requer o desenvolvimento de uma
espécie de ética do big data. Argumentam que conceitos humanos
como identidade, privacidade, liberdade de escolha, transparéncia
e confidencialidade devem ser balanceados com o uso do big data,
sob o risco de cessarem de existir. Essa é a missdo de uma ética de
big data.

Richards e King (2014) desenvolvem a ética do big data
como quatro principios que deveriam governar o fluxo de dados
na sociedade de controle e informac¢do. Em primeiro lugar deve-
se reconhecer a privacidade como regra do fluxo de informagoes.
Deve-se reconhecer, em segundo lugar, que informagoes pessoais
sensiveis compartilhadas podem permanecer privadas. Em terceiro
lugar deve-se reconhecer a necessidade de transparéncia nas praticas
de big data. Por ultimo, os autores afirmam a necessidade do
reconhecimento de que big data pode comprometer a identidade
de individuos “by allowing institutional surveillance to identify,
categorize, modulate, and even determine who we are before we

make up our own minds.”* (RICHARDS; KING, 2014, p. 396).

24 “Um incerto estado de coisas que ndo é saudavel para ninguém e deixa direitos dos
individuos em erosdo e nossa democracia diminuida. “

25 “Ao permitir a vigilancia institucional identificar, categorizar, modular e até determinar
quem nds somos antes de nds proprios escolhermos.”
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4. CONSIDERACOES FINAIS.

Contemporaneamente as tecnologias da comunicagio e
informag¢ao (TIC) vém modificando as relagdes humanas. Seja
pela velocidade na comunicagdo e no acesso a informagao, pelos
os novos habitos consequentes das redes sociais ou pelo constante
controle de informac¢do. Nessa breve conjectura objetivou-se
compreender como a tecnologias de big data podem modificar (ou
ja modificam) a pratica juridica, dentro da presente sociedade de
controle e informacao. Teve por hipdtese que o uso das tecnologias
de big data gera impactos sobre os mais diversos campos que sao
tocados pelo fendomeno juridico, como privacidade, discriminagao,
direito publico a informacao e até automagao da tomada de decisao
(juridica), dentre muitos outros. Buscou-se construir uma conjectura
sobre possiveis transformacdes na pratica juridica a partir desses
impactos.

Apresentou-se as tecnologias de big data. Com a rapida
evolugao das tecnologias da informag¢ao e comunicagao (TIC) nos
ultimos dez anos, a possibilidade de criar conteudo foi incrivelmente
amplificada. E estimado que entre a invencio da escrita e 2006 a
humanidade acumulou cerca de 180 Exabytes de dados. Esse nu-
mero cresceu dez vezes entre 2006 e 2011, chegando a um total de
1600 Exabytes. Perguntou-se de que modo poderia se navegar de
modo mais eficiente nesse oceano de dados recriado diariamente.
Foi visto que a tecnologia emergente do big data foi criada com o
intuito de buscar por correlagbes nesse oceano de dados — outra
maneira de se guiar nesse espago de eterna criagao e recriacio, com
a possibilidade de processar rapidamente grandes quantidades de
dados, por vezes heterogéneos, com a finalidade de extrair infor-
macoes uteis. A logica indutiva, por sua vez, a ferramenta utilizada
para dar vazao a eficiéncia e rapidez, em contraposicao a classica
l6gica dedutiva.

Buscou-se compreender como as ferramentas de big data
e analytics podem transformar a pratica juridica. Partiu-se da
hipotese de que na atual sociedade de controle e informagao o uso
das tecnologias de big data gera impactos sobre os mais diversos
campos que sao tocados pelo fendmeno juridico, como privacidade,
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discriminacdo, direito publico a informagio e até automacao da
tomada de decisdo (juridica), dentre muitos outros. Buscou-se
construir uma conjectura sobre possiveis transformagdes na pratica
juridica a partir desses impactos. Foi visto que ha possibilidade de
uso das tecnologias de big data de forma que auxilie na tomada
de decisdo, assim como é possivel o contrario. E necessario o
conhecimento de seu funcionamento e estrutura, em ordem de
possibilitar seu uso dentro dos liames propostos, de modo a auxiliar
na tomada humana de decisao. Por outro lado, foi observado que as
tecnologias de big data podem criar novos tipos de discriminagao,
além de ameacgarem cada vez mais a privacidade e até o processo
pessoal de construgio de identidade. Foram vistos certos paradoxos
na tecnologia, que podem sofrer menos tensdo a partir da constru¢ao
de uma ética do big data. Como ja avisava aquele antigo grupo de
rock inglés, welcome to the machine.
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